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Elektromagnetischer Kampf:
Bedeutung und Prioritat

Europas Streitkrafte haben seit Ende des Kalten Krieges im digitalen Bereich nicht
ausreichend modernisiert. Vor allem beim immer bedeutender werdenden Elektro-
magnetischen Kampf wird diese Licke deutlich, denn Lander wie China und
Russland holen auf und zeigen die Schwachen westlicher Streitkrafte. Diese Fahig-
keitsllicke kdnnen EU- und NATO-Staaten nur gemeinsam schlieen, um eine glaub-
hafte Abschreckung und Verteidigung sicherzustellen.

Russland hat seine Fahigkeiten im Bereich des Elektromagnetischen Kampfes erheb-
lich ausgebaut. Der massive Einsatz von Unmanned Aerial Systems (UAS) /Drohnen
wird zum ,game changer*. Die Drohnenaufklarung und -abwehr u.a. mit Mitteln des
Elektromagnetischen Kampfes nimmt drastisch zu. Die Kontrolle und Beherrschung
des elektromagnetischen Spektrums wird Voraussetzung fUr einen Missionserfolg in
allen Domanen (Luft, Land, See).

Der Elektromagnetische Kampfist daher eine elementare Fahigkeit. Im Strate-
giepapier des Bundeskabinetts vom 12.02.2020 wurde die Elektromagnetische
KampffUhrung als neue nationale verteidigungs- und sicherheitsindustrielle Schitissel-
technologie aufgenommen. Diese gilt es jetzt zu modernisieren und auszubauen.
Als Instrument zur Starkung der Sicherheits- und Verteidigungsindustrie wurden
dabei unter anderem die Forderung von Forschung, Entwicklung und Innovation, die
Schaffung von Rahmenbedingungen fur eine effiziente Produktion, sowie der Schutz
von Sicherheitsinteressen, als konkrete MaBnahmen genannt.

Im Folgenden soll darauf bezugnehmend ein Uberblick iiber die Dringlichkeit
und den Erhalt der Verteidigungsfahigkeit Europas durch den EK gegeben
werden.



1.1

NOTWENDIGKEIT UND BEDEUTUNG

Ukraine

Der Kampf um die Uberlegenheit im elektromagnetischen Spektrum (EMS) aktuell
in der Ukraine zeigt: In Konflikten mit Gegnern auf Augenhthe mussen alle Plattfor-
men hochsten Anforderungen im Elektromagnetischen Kampf (EK) gerecht werden:
EK wird von einer UnterstiitzungsmaBnahme zu einer zwingenden Voraus-
setzung erfolgreicher militdrischer Operationen.

Der Verlauf des russisch-ukrainischen Krieges zeigt, welche Herausforderungen
der EK auf dem heutigen Gefechtsfeld bereithalt. Dies zeigt sich im umfangreichen
Einsatz von StérungsmaBnahmen (Jamming) in allen Bereichen, auch von Signalen
zur Nutzung des GPS-Navigationssystems. Diese umfassen bspw. Such- und Ziel-
verfolgungsradare, deren Emitter ihre Eigenschaften hochgradig dynamisch andern
konnen. Es ist davon auszugehen, dass sich durch die zunehmende Verbreitung
moderner Technologien wesentlich komplexere Szenarien ergeben, in deren Kern
agile Bedrohungssysteme eine zunehmende Rolle spielen.

Das moderne Gefechtsfeld zeigt, wie komplex der Kampf um Uberlegenheit im EMS
geworden ist. Plattformen der Luftwaffe miissen diese Herausforderungen
entgegentreten konnen und zukunftssicher aufgestellt werden. Dies gilt
explizit fiir die Weiterentwicklung des Eurofighter - dem Rickgrat der
Luftwaffenflotte, sowie dem A400M als mogliche Plattform fiir den Stand-
Off Jammer.

Evakuierungsmissionen

Ein bedeutendes Ziel militarischer Evakuierungsoperationen ist der Schutz der ein-
gesetzten Soldaten und Soldatinnen. Hierzu werden unterschiedliche militérische
Mittel vorgehalten, die die Selbstverteidigung wie auch die Bewaffnung umfassen.

Auch fUr zivile Missionen ist die Fahigkeit EK unabdingbar, beispielsweise bei der
Unterstiltzung von Operationen zur Evakuierung von Nichtkombattanten. Dies zeigte
der Einsatz Mitte April 2023 im Sudan, wie ebenso die aktuelle Lage in Niger.
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1.2

WAS IST DER ELEKTROMAGNETISCHE KAMPF?

Der Elektromagnetische Kampf ist die Fahigkeit, dem Feind die Vorteile des elektro-
magnetischen Spektrums zu verwehren und sie gleichzeitig fir die eigenen Streit-
krafte zu erhalten. Teilbereiche des Elektromagnetischen Kampfes sind das Erfassen,
Klassifizieren, ggf. Identifizieren sowie die Lokalisierung von Quellen beabsichtigter
und unbeabsichtigter elektromagnetischer Strahlungsenergie sowie das Gewinnen
von taktisch-operativen oder strategischen Lageinformationen wie auch von tech-
nischen Grundlageninformationen Uber die eingesetzten Emitter (Funkgerate, Radare,
Navigationsmittel).

Zum Beispiel kénnen Infrarot- und Radardetektoren in Kampfflugzeugen feindliche
Waffensysteme identifizieren und lokalisieren. Radaranlagen werden so durch
Sendeimpulse oder gleichzeitiges Senden von Stérgerduschen auf allen Frequenzen
gestort oder getauscht.

Dahingehend werden falsche Ziele vorgetauscht oder echte Ziele verschleiert. Radar-
und Funkanlagen kénnen temporar oder dauerhaft mithilfe von Strahlenwaffen, soge-
nannten DEWS, (z. B. Laser oder Ultraschall), ausgeschaltet werden.

Die Kontrolle des Elektromagnetischen Spektrums (EMS) ist entscheidend flir den
Erfolg und die bisherige Uberlegenheit vor allem westlicher Streitkrafte. Sensoren,
Datenbanken und einzelne Waffen, aber auch militarische Einheiten sollten
liber das EMS zu einem Netzwerk zusammengeschaltet werden.

Diese Vernetzung wurde es erlauben, Informationen und Befehle an jeden ange-
schlossenen Teilnehmer zu senden. Dabei macht es keinen Unterschied, ob sich
Sender oder Empfanger zu Land, See, Luft, im Weltall oder im Cyberraum bewegen.
Statt einzelnen Plattformen (z. B. Flugzeugen, Panzern oder unbemannten
Systemen) wird das Zusammenspiel in einem Netzwerk, in dem digitale
Informationen geteilt werden, zum militdrischen Zentrum.

Ohne EMS ist kein erfolgreicher Einsatz von Streitkréften
mehr denkbar.

Ein Aussteigen aus der Digitalisierung bzw. ein technisches Hinterher-
hinken wirde dem GegenUber wachsende Vorteile verschaffen.




TEILBEREICHE

Handlungsfelder m Aufgaben

- erfassen
ESM = EloUM - klassifizieren
Unterstiizung - identifizieren
- lokalisieren

ECM = EloGM Sl

- tduchen

nmaBnahmen . .
GegenmaBnahme - neutralisieren

EPM = EloSM - aktiv
SchutzmaBnahmen - passiv

Der Elektromagnetische Kampf umfasst die 3 Handlungsfelder: Elektromagne-
tische Uberwachung (engl.: Electromagnetic Surveillance, ES), Elektromagneti-
scher Angriff (engl.: Electronic Attack”, EA) und Elektromagnetische Verteidigung
(engl.: Electromagnetic Defence, ED) mit den MaBnahmen Elektromagnetische
UnterstUtzung (EloUM), den GegenmaBnahmen (EloGM) und den SchutzmafB-
nahmen (EloSM).

Elektromagnetische Uberwachung

Die Elektromagnetische Uberwachung liefert Uberwachungsergebnisse in Form
von ,Communication- & RADAR- Electromagnetic Support Measures” (C-ESM/
R-ESM) Daten, wie z.B. ,Pulse Descriptor Words* (PDW'’s) oder Listen mit Emitter-
Informationen.

Schwerpunkt der Elektromagnetischen Uberwachung sind Elektromagnetische
UnterstitzungsmaBnahmen (EloUM, engl.: Electromagnetic Support Measures
(ESM)) die fur die Erfassung, Klassifikation, ggf. Identifikation und Lokalisierung von
Emittern (und darUber von Kraften und Organisationselementen) sorgen. Elektro-
magnetische UnterstitzungsmaBnahmen stellen eine Informationsquelle fir die
sofortige Entscheidung zu Elektromagnetischen GegenmaBnahmen (EloGM),
Elektromagnetischen SchutzmaBnahmen (EloSM) oder anderen taktischen MaB-
nahmen dar — sowohl vor dem Hintergrund einer zeitkritischen als auch latenten

Quelle: KdoLw 2Ic EK
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Bedrohung sowie als Beitrag zum (eigenen) Situationsbewusstsein /Lagebild. Die
Elektromagnetischen UnterstitzungsmaBnahmen nutzen ahnliche technische Mittel
wie in der Fernmelde- und Elektromagnetischen Aufklarung (FmEloAufkl), sind aber ein
vollig anderer Prozess. Der Bedarfstrager ist dabei sowohl auf taktischer als auch
auf operativer Ebene zu verorten. Dabei unterscheidet sich die FmEloAufkl maBgeb-
lich durch den jeweiligen Zweck, welcher wiederum unterschiedliche Anforderungen
(z.B. Zeitkritikalitat, Nutzungsdauer der Information etc.) generiert, und der Daten-
qualitat.

Elektromagnetischer Angriff

Der Elektromagnetische Angriff hat das Ziel, durch Anwendung elektromagneti-
scher Energie die wirksame gegnerische Nutzung des elektromagnetischen Spek-
trums zu verhindern oder einzuschranken. Hier kommen neben den genannten
Elektromagnetischen UnterstitzungsmaBnahmen zusétzlich Elektromagnetische
GegenmaBnahmen (EloGM, engl.: Electromagnetic Counter Measures (ECM) zum
Einsatz.

Elektromagnetische GegenmaBnahmen werden immer nur so lange wie ndtig und
so kurz wie moglich durchgefiihrt, da die entsprechenden Waffensysteme (WaSys)
wahrend des Einsatzes leicht durch gegnerische Kréfte aufgeklart werden kénnen.
Elektromagnetische GegenmaBnahmen sollten daher immer durch taktische / pro-
zedurale MaBnahmen (z.B. haufige Stellungswechsel fir bodengebundene Syste-
me), sowie durch die Verwendung von radarabsorbierendem Material, IR-Tarnung
(Infrared-Camouflage) und um Scheinstellungen mit multispektraler Signatur zum
eigenen Schutz, erganzt werden.



Die GegenmaBnahmen umfassen im Wesentlichen:

m  Storen
Elektromagnetisches Storen (electronic jamming) ist absichtliches (Wieder-)
Ausstrahlen oder Reflektieren elektromagnetischer Energie mit dem Ziel, den
Gegner an der Nutzung seiner elektronischen Gerate und Systeme zu hindern
oder darin zu beeintrachtigen.

m  Tauschen
Elektromagnetisches Tauschen (electronic deception) bezeichnet das absicht-
liche (Wieder-)Ausstrahlen, Verandern, Absorbieren oder Reflektieren elektro-
magnetischer Energie mit dem Ziel, den Gegner oder seine elektronischen
Systeme abzulenken, irrezuflihren oder zu verwirren.

[ Neutralisieren
Elektromagnetisches Neutralisieren (electronic neutralize) ist der Einsatz elekt-
romagnetischer Energie mit dem Ziel, die Funktion gegnerischer elektronischer
Systeme zeitweise oder dauerhaft aufzuheben. Zusatzlich zahlt hierzu auch die
kinetische Wirkung zur Neutralisierung eines Zieles im Sinne des EK.

Elektromagnetische Verteidigung

Elektromagnetische Verteidigung beinhaltet die Verwendung von elektromagnetischer
Energie, um eigenen und verbindeten Streitkraften Schutz zu bieten und diesen
gleichzeitig die moglichst uneingeschrankte Nutzung des elektromagnetischen
Spektrums zu ermoglichen. Stérungs-, Tauschungs- und Neutralisierungsfunktionen
sind nicht nur fur Zwecke des Elektromagnetischen Angriffs ausgelegt, sondern
koénnen auch das Wirken von entsprechenden Effektoren unterstitzen, die auf die
Elektromagnetische Verteidigung ausgerichtet sind.

Elektromagnetische Verteidigung umfasst neben Elektromagnetischen Unterstit-
zungs- und GegenmaBnahmen zusétzlich Elektromagnetische SchutzmaBnahmen
(EloSM, engl.: Electromagnetic Protective Measures, EPM) zum Schutz der eigenen
elektronischen Gerate und damit in weiterer Folge den Schutz der eigenen Truppen.
Elektromagnetische SchutzmaBnahmen beinhalten aktive und passive Vorkehrun-
gen gegen gegnerische elektromagnetische Aufklarung (z.B. multispektrale Signa-
tur-Reduzierung) sowie gegen das Einwirken gegnerischer MaBnahmen des EK und
sind damit eine Voraussetzung flir die eigene Durchsetzungsfahigkeit, Operations-
fGhrung und den Erhalt der FUhrungsfahigkeit.
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Datensouveranitat

WISSENSVORSPRUNG

Technologischer Fortschritt ist insbesondere in sich schnell ent-
wickelnden Bereichen wichtig und bestimmt den Erfolg oder Miss-
erfolg militérischer Operationen. Dafiir muss Europa Daten-
souveranitit erlangen und seine Dateninfrastruktur besser
aufstellen. Informationssicherheit ist die Grundlage milita-

rischen Erfolges.

Um die volle nationale Kontrolle Uber Missionsdaten zu erhalten,
konnen die vernetzten Lé6sungen im EMS nur eine hoheitlich
nationale Lésung sein.

Drohnen zur Aufklarung und zur Zielerfassung und -einweisung auf dem Gefechts-
feld sind heutzutage zum Standard geworden. Die so entstehenden Ketten aus
Uberwachung/Aufkldrung-Fiihrung-Wirkung sind resilienter und iiberlege-
ner gegen hochkomplexe Einzelelemente. Durch eine Vernetzung / Dislozierung
entsteht auch ein neuer Angriffsvektor im Bereich der Kommunikation und tGber des-
sen Dimensionsgrenzen hinaus.

Der Elektromagnetische Kampf ist demnach ein wesentliches Mittel flir die Gewahr-

leistung der Wirksamkeit von Waffensystemen im Einsatz sowie der Uberlebensfahig-
keit und des Schutzes im teilstreitkraftelibergreifenden und multinationalen Einsatz.

10
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3.1

Systemlésungen
FUTURE ELECTROMAGNETIC DOMINANCE SYSTEM (FEDS)

Das FEDS als Multi-Domain & System of Systems (SoS) Ansatz soll durch seine
modulare Architektur stetig an neue Bedrohungen angepasst werden. Dies erhdht
die Resilienz und stellt die Zukunftsfahigkeit des Systems sicher.

FEDS beschreibt die Gesamtldsung, die alle Doméanen (Luft, Land, See, Cyber- und
Informationsraum sowie Weltraum) umfasst und eine zielgerichtete Koordination zur
Sicherstellung der Dominanz im EMS einbehalt. Die Dominanz im elektromagneti-
schen Spektrum stellt dabei die entscheidende Herausforderung dar, den eigenen
und verblindeten Streitkraften weiterhin ihre Wirkung und Uberlebensfahigkeit zu
ermaoglichen.

Dieses Gesamtsystem fasst alle notwendigen Systeme zusammen: Nach-
richtengewinnung und Aufklirung, Uberwachung, Operationsfiihrung und
das Niederhalten bzw. Zerstéren der gegnerischen Luftverteidigung.

FEDS (LUFTGESTUTZTER ANTEIL)

12
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3.2

LUFTGESTUTZTE WIRKUNG IM
ELEKTROMAGNETISCHEM SPEKTRUM (luWES)

Das nationale Projekt ,luftgestitzte Wirkung im elekromagnetischen Spektrum*®
(IUWES) ist ein System of Systems Ansatz des luftgestiitzten Elektromagnetischen
Kampfes mit den Effektoren Stand-Off Jammer (SOJ), Escort Jammer (ESJ) und
Stand-In Jammer (SIJ). Es stellt selbst einen wesentlichen Baustein fiir das
FEDS dar und wird damit auch grundlegende Fahigkeiten (wie das Spektrum-
Management und die Koordinierung von aktiven Storeinsétzen) eines FEDS realisieren.

DEUTSCHES LEISTUNGSVERSPRECHEN FUR DIE NATO:
Stand-Off Jammer (SOJ), Escort Jammer (ESJ), Stand-in Jammer (SIJ)

SIGINT
——d 6x SOJ bis 2028

6 x ESJ bis 2028

’

-/ SIJ bis 2030

Eurofighter

Competence Center
Elektronischer Kampf




Das Konzept IUWES besteht aus folgenden Teilldsungen:

Stand-Off Jammer: Stérung von Radargeraten aus der Distanz (auBer-
halb des umkampften Luftraumes) mit gréBeren, weniger agilen Plattformen
zur Verschleierung eigener Positionen und Stérung des gegnerischen Com-
mand-and-Control Funkverkehrs.

Escort Jammer: Begleitschutzstorer fur eigene Kréafte innerhalb des gegneri-
schen, verteidigten Luftraumes und in Reichweite der gegnerischen Luftvertei-
digungssysteme (,lethal range®). Elektromagnetische Uberwachung und Loka-
lisierung von Radar- und Kommunikationseinrichtungen zum Lageupdate bzw.
zur Vorbereitung der Bekdmpfung durch eigene oder verblundete kinetische oder
nichtkinetische Effektoren. Dartber hinaus soll der Escort Jammer die gegner-
ische Zielerfassung und Zielverfolgung blockieren, um damit einen sicheren
Korridor fur weitere Krafte zu bilden.

Stand-In Jammer: Tauschen und Stdren / Unterdricken von gegnerischen
Systemen der Luftverteidigung innerhalb ihrer Bekampfungsreichweite
(,no escape zone“) zur Ermobglichung des eigenen Effektoreneinsatzes.
Stand-In Jammer sind insbesondere bedeutsam, weil einzelne gegnerische
Luftabwehrsysteme erst bei unmittelbarer Bedrohung (in diesem Fall durch
Stand-In Jammer) aktiviert und damit sichtbar gemacht werden.

Mit dem nationalen Vorhaben IUWES soll die Einsatzbefdhigung der Bun-
deswehr auch in zukiinftigen Szenarien gewdahrleistet werden und fiir die
kommenden Jahrzehnte der entscheidende Beitrag zur Uberlebens- und
Durchsetzungsfahigkeit eigener sowie befreundeter Luftstreitkrafte sein.

14



KOLLABORATIVE ELEKTRONISCHE KAMPFFUHRUNG

Stand-0ff Jamming peinsange

Friihwarnung & Kommunikation

“No Escape Zone”

Escort Jamming

LUFTGESTUTZER ELEKTROMAGNETISCHER ANGRIFF:
Vernetzte |uftgestltzte Plattformen, die einen elektromagnetischer Angriff
zur UnterstUtzung einer militarischen Evakuierungsmission durchfihren kénnen

Kommunikationssatelliten
Beyond Line-of-Sight (BLOS)

Unbemanntes Luftfahrisystem
mit Stand-In Jamming Fahigkeit
und Signaturerweiterung

. A400M SoJ-" e
;. Storung roter Friliwagnradare:
*. und Kommunikationsknoten

e Yo  EE
Botschaft
__ Eurofighter "Blauland"
Elektromagnetischer
i A400M Evac Ops Kampf (EK)

Operative Mit Selbstschutzsystem mit Escort Jamming

Unterstiitzung ausgestattet — dringt (ESJ) Féhigkeit —
in feindliches Gebiet ein begleitet die A400M
um Botschaftspersonal und unterdriickt
zu evakuieren alle Bedrohungen




SYSTEM OF SYSTEMS (SOS) ARCHITEKTUR
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S0J Mission System ESJ Mission System SIJ Mission System

Missions Support Competence Genter
Centre Elektromagnetischer
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COMPETENCE CENTER ELEKTROMAGNETISCHER KAMPF

Der Erfolg militdrischer Aktionen in aktuellen Konflikten hangt weitgehend
von der Fahigkeit ab, Zugang zum elektromagnetischen Spektrum zu erlangen
und dieses, wenn mdéglich, zu dominieren. Dies ermoglicht es den Streitkraften,
effektiv zu kommunizieren, sicher zu navigieren, Informationen auszutauschen, ein
aktuelles Lagebild aufzubauen und verteilen zu konnen, darauf basierend Entschei-
dungen zu treffen, Operationen zu synchronisieren und prazise einzugreifen.

Elektromagnetische Bedrohungen in Verbindung mit der zunehmenden Nutzung
kommerzieller elektronischer Systeme sowie die zunehmende Globalisierung der
Militartechnologie haben dazu geflhrt, dass das elektromagnetische Spektrum ein
unsichtbarer Teil eines stark umkampften Gefechtsfeldes geworden ist. EloKa bietet
Streitkraften die Mdglichkeit, militarische Vorteile auf taktischer, operativer und strate-
gischer Ebene zu schaffen.
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Competence Center Elektromagnetischer Kampf

Im Competence Center Elektromagnetischer Kampf (CCEK) werden die operations-
spezifischen EK Missionsdaten, inkl. der Betriebs- und Systemeinstellungen der ent-
sprechenden EK-Gerate und Systeme, erstellt und optimiert. Dies erfolgt zukulnftig
auch unter Einsatz von kunstlicher Intelligenz (KI). Das CCEK gewahrleistet dadurch
die Vorbereitung und Unterstitzung laufender EK Missionen. DarUber hinaus ist im
CCEK die Grundlagenausbildung EK verortet (EK- Training).

Um die operationsspezifischen EK Missionsdaten zu erstellen, greift das CCEK auch
auf EK Grundlagendaten (die beispielsweise das Verhalten gegnerischer EK Syste-
me beschreiben) zurlick. Diese Daten werden Ubergeordnet fir alle Teilstreitkrafte
(Luftwaffe, Marine, Heer, Cyber, Space) durch das Kommando Cyber Informations-
raum (KdoCIR) erarbeitet und bereitgestellt.

MISSION SUPPORT CENTER

Moderne EW-Operationen haben sich weiterentwickelt, um den Informationsfluss auf
der Grundlage des elektromagnetischen Spektrums zu steuern und die Handlungs-
fahigkeit des Feindes zu verringern oder zu verhindern.

Die komplexere, integrierte und vernetzte Betriebsumgebung erfordert eine par-
allele Weiterentwicklung eines innovativen Konzepts der Betriebsunterstiit-
zung, das alle verschiedenen Technologien und Szenarien in einer einzigen integrier-
ten Architektur (Echtzeit-Systemmanagement) umfasst.

Das Mission Support Center (MSC) stellt alle zuvor erwédhnten Funktionen
und Dienste fiir einen IUWES Systemverbund oder die Integration einzelner
Elemente zur Verfiigung. Das MSC kann bei Bedarf als verlegbares Unterstiit-
zungselement oder als Funktionsblock durch Operateure in einem Stand-Off
Jammer betrieben werden.

SIMULATION / TRAINING

Eine Simulation ist ein Modell, das die Funktionsweise eines bestehenden oder ge-
planten Systems nachahmt und durch die Moglichkeit, verschiedene Szenarien oder
Prozessanderungen zu testen, Entscheidungsgrundlagen liefert. Durch realitatsnahe
Simulationen ist es dem Nutzer mdéglich, die Auswirkungen des Elektromagnetischen
Kampfes zu erfahren, ihre Auswirkung zu analysieren und wirkungsvolle Gegenmaf-
nahmen anzuwenden.



In der synthetischen Simulationsumgebung wird es dem Nutzer ermdglicht, unab-
hangig von auBeren, realen Rahmenbedingungen und Einschrankungen alle Aspekte
des Trainings kontrolliert selbst zu bestimmen und nahezu unbegrenzt anzuwenden.
Hier kbnnen MaBnahmen, GegenmaBnahmen und Effekte des Kampfes im elektro-
magnetischen Spektrum unter realistischen, operationellen Einsatzbedingungen
trainiert werden.

Die Trainingssimulation fur fliegende und oberflachengebundene Waffensysteme
hat daher fUr den Elektromagnetischen Kampfeinen besonders hohen Stellenwert. In
Ergénzung zu den ,klassischen® Simulatoren und synthetischen Trainingsumge-
bungen kénnen die bodengestitzten Elemente CCEK und MSC auch im Trainings-
modus zu Ausbildungszwecken genutzt werden.

COMBAT CLOUD

Mit der Multi Domain Combat Cloud (MDCC) als Baustein ist sichergestellt, dass
die Uberlegenheit durch

| Dynamik im Wirken
m  Automatisierung in der Verteilung und Bereitstellung von Daten und
m moderne, schnell agierende Bodenassets sichergestellt ist.

Beispielsweise muss der operative Einsatz des Eurofighter EK hochvernetzt — als Teil
eines System of Systems — mit anderen Plattformen der Luftwaffe gedacht werden.
Dies gilt fir seine passiven aber auch flr seine aktiven Fahigkeiten. Sowohl flr
ein Ubergreifendes Lagebild im EMS als auch fUr die Fahigkeitsentwicklung ist
entscheidend, dass Missionsdaten nicht nur plattform-, sondern auch
domainiibergreifend geteilt und genutzt werden. Das schlieBt das Training
von Kl-Fahigkeiten, auch unter Nutzung von Cloud-Technologien ein. Die Kommu-
nikation zwischen den Teilsystemen von IUWES (wie oben beschrieben) wird Gber
eine EW Cloud erfolgen, die auch besonders eingestufte Informationen (z.B. EW
Missionsdaten, EK-Systemparameter) echtzeitnah sowie weitere, spezifische EW
Services bereitstellt.

Der Cyberraum inklusive des EMS bilden das Riickgrat der librigen Dimen-
sionen Land, Luft, See und Weltraum. Eine Dominanz im Cyberraum/EMS
ist Voraussetzung fiir den Missionserfolg in allen anderen Dimensionen. Im
Rahmen der verbundenen Aktivitdten wird [UWES auch Cyber-Operationen
unterstiitzen.
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3.3

EUROFIGHTER ,,ELEKTRONISCHER KAMPF* (EF EK)

Step 1: Ubertragung der SEAD-Rolle von Tornado auf Eurofighter

Der Eurofighter EK soll bis 2030 Uber die Fahigkeit zur ,Suppression of Enemy Air
Defence” (SEAD) Rolle verfiigen, um diese Rolle vom Tornado ECR (Electronic Com-
bat/Reconnaissance) zu Ubernehmen. Dies bedarf der Integration eines Effektors,
der Advanced Anti-Radiation Guided Missiles (AARGM) und die Integration eines
Emitter Location Systems (ELS). Damit ist der Eurofighter in der Lage, Bodenradare
zu erkennen, zu lokalisieren und auszuschalten.

Step 2: Systemergénzung ,Electromagnetic Attack” (EA)

In einem mdglichen zweiten Schritt soll der Eurofighter EK um die Fahigkeit zum
Escort Jamming erweitert werden und das gesamte Fahigkeitsspektrum des Elektro-
magnetischen Kampfes abbilden. Dabei besteht die Hauptaufgabe des Eurofighter
EK darin, die Zielerfassung und Zielverfolgung zu blockieren, um sichere Zonen/
Korridore zu bilden oder aufrecht zu erhalten, indem eigene und befreundete
Krafte agieren kdnnen.

Der Eurofighter EK in der Rolle als Escort Jammer begleitet dabei die zu schitzende
Mission in einer Luftoperation. Er bewegt sich damit innerhalb der Waffenreichweite
gegnerischer Luftverteidigungssysteme und muss das Flugprofil der zu schitzenden
Flugzeuge erflllen kdnnen. Er wirkt im Mittelbereich und gibt seine Aufklarungs-
ergebnisse an den Stand-Off Jammer und Stand-In Jammer weiter.
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4.1

Strategisch-Politische und
Militarische Bedeutung

EK ALS DEUTSCHE SCHLUSSELTECHNOLOGIE

In modernen Konflikten kann eigene Handlungsfreiheit nur gewahrleistet werden,
wenn potenzielle, vernetzt agierende Gegner in ihrer Kommunikation und Koordi-
nation beeintrachtigt werden. EK ist nicht mehr nur ein Operations-Enabler, sondern
eine eigene Handlungsdisziplin Uber alle Domanen hinweg. Deutschlands Indus-
trie ist mit nationalen Mitteln in der Lage, durch integrierte Informations-
verarbeitung und damit einem Fahigkeitenzuwachs, dem Bedarf gerecht zu
werden.

Wie die aktuellen geopolitischen Entwicklungen verdeutlichen, steigt der
operative Bedarf an Fahigkeiten zur elektromagnetischen Kriegsfiihrung in
Europa. Die deutsche Industrie greift diesen Bedarf auf und strebt einen
vollstiandig vernetzten Multiplattform-Ansatz an, der tUber die Méglichkeiten
des Standes der Technik hinausgeht.

Deutschlands EK-Fahigkeiten miissen jetzt gesichert und
ausgebaut werden. Rechtzeitige Entscheidungen helfen

Deutschland, bei der Beschaffung und Modernisierung nicht
zuriickzufallen und damit proaktiv EloKa-Fahigkeiten ge-
stalten zu kénnen.




4.2 STRATEGISCHE & POLITISCHE BEDEUTUNG LUWES

IUWES tragt maBgeblich zur Uberlebens- und Durchsetzungsfahigkeit
:@ der Streitkrafte bei
=

A [UWES stellt der militéarischen Fihrung Handlungsoptionen
EJ unterhalb der Schwelle letaler Wirkmittel bereit

’* N IUWES liefert Aufklarungsergebnisse zum Wirken im
elektromagnetischen Spektrum und zum weiteren Nutzen der Streitkréfte

@ ...sowie zur militarischen Nachrichtengewinnung

%% ' IUWES sichert die politische und militéarische Handlungsfahigkeit und starkt die
Resilienz in Krisensituationen

[UWES st ein bedeutender Beitrag digitaler Souveranitat in der
Anwendung von Schltsseltechnologien

INTERNATIONALE BETRACHTUNG

[UWES st der strategische Beitrag Deutschlands zur Blndnisfahigkeit
innerhalb der NATO und EU

K. ' IUWES erfilllt die deutsche Verpfichtung zur
Bereitstellung von Wirkmitteln im elektromagnetischen
I( \I Spektrum innerhalb der NATO

N

IUWES ist ein zielgerichteter Beitrag, 10 % der NATO-Fahigkeiten

7I l\ bis 2030 zu stellen
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INDUSTRIELLER KONTEXT

Aus der ganzheitlichen Betrachtung der Fahigkeiten in einem System of Systems
hat sich eine nationale Interessensgemeinschaft geformt, deren Ziel die Einsatz-
reife dieser SchlUsseltechnologie ist: Airbus Defence and Space, Hensoldt, Rohde
& Schwarz, Plath, Schénhofer, IBM, MBDA und bKec forschen hierzu gemeinsam
an einer Gesamtlésung.

Designtreibend sind hierbei die Frequenzbereiche zur Erfassung und zum Jamming,
sowie der daraus folgende Wirkbereich, die Durchhalteféhigkeit/Standzeit im
Einsatz, die Fahigkeit, auch unter taktischen Bedingungen zu operieren, dessen
Vernetzung und die automatisierte Sensorfusion und Datenverarbeitung.

Die Umsetzung des Projektes IUWES erschlieBt Fahigkeiten, sichert die
nationale Schlisseltechnologie des EK und gewéhrleistet eine souveréane
Handlungsfahigkeit der Bundesregierung.

Die Firmen der deutschen Sicherheits- und Verteidigungsindustrie stehen
als hochqualifizierte Ausriister und Partner der Bundeswehr gemeinsam
bereit, um ein breites Fahigkeitsspektrum unserer Streitkréifte zu gewahr-
leisten und Schliisseltechnologien und -fahigkeiten am Standort Deutsch-
land zu sichern.

A SCHONHOFER

: SALES AND ENGINEERING GMBH
A Rohde & Schwarz Company

HENSOLDY

~LATH nena

IERILE BLETEAR

Sompeascnwarz "IN bKEC  AIRBUS



DURCH EINE NATIONALE UMSETZUNG VON LUWES
DURCH DIE INDUSTRIE ERGEBEN SICH FOLGENDE VORTEILE:

Direkte Umsetzung der zukUnftigen
militarischen Anforderungen

Uneingeschrankter Zugriff in Programmierung
und Auswertung und damit eine nationale Transparenz

&2 Weitreichender Einsatz Uber die reine Jamming Anwendung hinaus
{:{} Gerzielte Investition in Forschung & Technik

/[\/I\ /l\ Zukunftsweisende Technologien und Losungen

/[\

@ Intelligente Vernetzung im Sinne der Industrie 4.0

— : Verbleibende Wertschdpfung in Deutschland,
—> mpE | = da Produktions- und Lieferketten rein national

@ Sicherung und Schaffung von Arbeitsplatzen
und Know-how Starkung des Technologiestandortes
Deutschland

@ Sicherung und Férderung der technologischen Schilisselkompetenzen

> >> Richtungsweisend flr zukuinftige Vorhaben und Ziele

% & Stérke durch Synergien

ED:[[’ Erhdhung des Innovationstempos
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